
9.6.3 มีการฝกซอม และทบทวนแผนการรับมือภัยคุกคามทางไซเบอร (INCIDENT RESPONSE PLAN) 
อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงท่ีมีนัยสำคัญ 

จากสถานการณจริง โรงพยาบาลสมเด็จพระสังฆราชองคที่ 17 ติดไวรัส Ransomware เมื่อวันที่ 10 
มิถุนายน 2568 เวลา 14:26 น. จากการตรวจพบ มีการเขารหัสไฟล .encrypt ครั้งแรกในอุปกรณ NAS รุน 
Synology DiskStation DS925+ 

 

 
 
ตอมาพบการแพรกระจายของไวรัสไปยังโฟลเดอรตาง ๆ ภายในอุปกรณ NAS และเกิดการเขารหัส

ไฟลจำนวนมากในวันที่ 11 มิถุนายน 2568 เวลา 00:11 น. สงผลใหพ้ืนที่จัดเก็บขอมูลเต็ม และระบบ Shut 
Down ใชงานไมได 
 
วิเคราะหสาเหตุและสถานการณการแพรกระจายของไวรัส คือ 

1.มีการนำ Flash Drive จากภายนอกมาใชงาน โดยไมมีโปรแกรม Antivirus บนเครื่องคอมพิวเตอร
ของผูใช ทำใหไวรัสสามารถเขาสูระบบได และพยายามเชื่อมตอไปยัง NAS Synology DS925+ 

2.การกำหนดสิทธิ์ของ User ไมเหมาะสม พบวา User ที่มีสิทธิ์ระดับ Admin สามารถเขาถึงทุก
โฟลเดอรภายใน NAS ซึ่งเอ้ือตอการแพรกระจายของไวรัส 

3.อุปกรณ NAS รุน Synology DS925+ ไมสามารถติดตั้ง Antivirus ได ไมมีระบบเตือนภัย หรือการ
ปองกันเพียงพอ อีกทั้งไมมีการสำรองขอมูลประจำวัน (ทำไดเพียงเดือนละ 1 ครั้งเทานั้น) 

5.ยังไมมีการแยก VLAN สำหรับกลุ มผู ใชงานออกจากกลุ ม Server อยางครบถวน ทำใหไวรัส
แพรกระจายไดอยางรวดเร็ว 

 
 



 
ขั้นตอนการดำเนินการแกไข Ransomware 

1.ถอดสาย LAN ตัดการเชื่อมตออุปกรณ NAS Synology DS925+ ออกจากระบบเครือขายหลัก แลว
นำเครื่องคอมพิวเตอรโนตบุกเชื่อมตอโดยตรง เพ่ือตรวจสอบและกูขอมูล 

2.วิเคราะหสาเหตุและตรวจสอบขอมูลภายใน NAS พบวาไฟลถูกเขารหัสและมีขอความเรียกคาไถ
แนบมาในบางโฟลเดอร 

 
 
3.โทรแจงรายงานสถานการณภัยไซเบอร ใหหัวหนากลุมงาน หรือผูอำนวยการโรงพยาบาลสมเด็จ

พระสังฆราชองคที่ 17 ทราบ และแจงให สสจ.สุพรรณบุรี รับทราบ 
 

 



 
4.แจงเหตุ ศูนยประสานการรักษาความมั่นคงปลอดภัยไซเบอรดานสาธาธารณสุข (Health CERT) 

ทางเว็บไซต https://health-cirt.moph.go.th/ 

 
5.ดำเนินการตามหลักการกูขอมูล 

5.1 เปลี่ยนรหัสผานการเขาใชงานอุปกรณ NAS Synology DS925+ 
5.2 สำรองขอมูลที่สามารถกูคืนไดไปยังอุปกรณสำรองอ่ืน 
5.3 ทำการ Format อุปกรณ NAS Synology DS925+ 
5.4 นำไฟลขอมูลจาก External Hard Disk ที่สำรองไวกลับมาใสในระบบใหม 
5.5 เปลี่ยนรหัสผานผูใชงานทั้งหมด และกำหนดสิทธิ์เฉพาะเทาที่จำเปน 
5.6 ตรวจสอบไวรัส Ransomware จากเครื่อง Client โดยวิเคราะหจาก Firewall Log พบ

พฤติกรรมเสี่ยงจำนวน 3 เครื่อง 
    - ตัดการเชื่อมตอ LAN 
    - ลง Windows ใหม 
    - ติดตั้ง Antivirus แบบ EDR ปองกันการติดไวรัสซ้ำ 
6.รายงานสถานการณตอคณะกรรมการบริหารโรงพยาบาลสมเด็จพระสังฆราชองคที่ 17 และวางแผน

ติดตามความคืบหนาอีกครั้งภายใน 30 วัน 
7.ทำเอกสาร ตามแบบฟอรม แบบฟอรมรายงานเหตุภัยคุกคามทางไซเบอร ให 2 หนวยงาน รับทราบ

คือ สกมช. อีเมล thaicert@ncsa.or.th และ ศทส.สป.สธ. อีเมล health-cirt@moph.go.th 
8.ส ื ่อสารให เจ าหนาที ่ร ับทราบแนวปฏิบัติดานความมั ่นคงปลอดภัยของโรงพยาบาลสมเด็จ

พระสังฆราชองคที่ 17 พรอมสรางความตระหนัก และขอความรวมมือในการปองกันไวรัสอยางเขมงวด 



 
 

 


